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ArtHSM 的安全硬件
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CE：

- Crypto Engine

- 加密引擎

SPI ENC

- SPI 总线在线数据加密

eFuse

- 一次性熔断性编程模块

Secure JTAG

- 可安全开关的调试端口
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模块 –Crypto Engine
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V文档章节：

- 芯片手册：6.1

- SDK： 8.3

V独立的硬件模块

V支持多路并行处理

V对称，非对称，信息摘要等多种算法

V内部独立DMA

V专用Secure SRAM
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模块 –eFuse
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用途 位数 归属 备注

CHIP ID 128 AIC 芯片编号

BROM 64 CSTM BROM参数配置区域

ROTPK 128 CSTM 安全，RSA公钥的MD5 Hash值

HUK 128 CSTM 安全，连接到CE，硬件唯一密钥

PSK0 64 CSTM 安全，合作伙伴密钥，4组

SPI Key 128 CSTM 安全，SPI ENC 对称密钥

Reserved 512 CSTM OEM可自定义使用

V文档章节：

- 芯片手册：6.3

- SDK：8.1

VCHIPID 接口：getChipID

V512Bit用户可用

V安全存储，对用户透明
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模块 –SPI-ENC
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V文档章节：

- 芯片手册：6.2

- SDK：8.2

V对CPU透明的SPI数据加密方案

VSPI0,SPI1可以用

V无额外CPU资源消耗

V不影响SPI总线传输带宽
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方案 –SPI-ENC
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SoC
Flash

（密文）
SPI
ENC

SPI  Driver

APP

FS

明文

Secure ID (eFuse)

V硬件级在线加密，应用无感知

VFlash读写性能无影响

V支持烧写器批量烧写

VeFuse需要写入SPI KEY

V串口等外设要处理
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方案 –CE+HUK
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SoC

Linux Kernel

APP / 中间件

Secure ID (eFuse)
CE

发起校验 校验确认
V自由度高，可自由选择合适算法

V可使用自带HUK，不用额外写入KEY

V可生成和管理 自有PSK

VSDK自带openssl 硬件引擎

V额外开发加解密逻辑
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方案 –安全启动
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SoC

Boot ROM

SPL

U-Boot

Linux Kernel

RootFS

Secure ID(eFuse) CE

校验

校验

校验

校验

V逐级校验，一种更彻底的解决方案

V启动时校验，运行时无影响

V固件加密，支持烧写器烧录

VeFuse需要写入PSK

V串口等外设要处理
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应用场景及解决方案
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保护对象 相关技术方案

固件安全

固件防破解，篡改 安全启动

固件防拷贝
SPI-ENC

安全启动（bootloader）

版权安全 中间件、APP的版权
CE + HUK

SPI-ENC

数据安全 用户数据
CE + HUK

SPI-ENC

信息采集 数据统计 CHIPID

APP

SoC

Kernel

中间件

U-Boot

User Data

Flash
Secure ID(eFuse) CE
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